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 الجريمة المعموماتية                                    
    

 0222محاضرة ألقيت في مؤتمر للجمعيت السوريت للمعلوماتيت في حلب عام 

 دكتوراه في الحقوق من جامعت كريستيان البريشت. ،كامل فريد السالك الدكتور 

 

أصبح موضوعاً لما يطمق عميو الجريمة المعموماتية. رغم الضمانات الفنية والتقنية لمحاسوب فقد تعرض للاختراق، و  
والبيانات والأموال، بل امتد إلى اختراق الشبكات العسكرية  كتفَ في ىذا المجال بسرقة الأجزاء المادية والبرامجولم ي  

 والاستراتيجيات القومية والبرامج السرية لمدول والشركات والمؤسسات.
مكانية ملاحقة فاعمييا جزائياً يتناول ىذا البحث التعريف بالج   ريمة المعموماتية، وبيان خصائصيا، وتحديد صورىا، وا 

 . في ظل تشريعنا الراىن، الذي يخمو من أحكام خاصة لمواجية ىذه الأنماط المستحدثة من الإجرام
 
 

 ـ مقدمة1
 

د بحق من أعظم ما قدمتو تمخض الفكر الإنساني في العقدين الرابع والخامس من القرن العشرين عن ابتكار يع 
ومع ولادة ىذا الابتكار العظيم،  بدأت حقبة جديدة بالغة  Computer.(2)الحضارة الإنسانية، ألا ىو ابتكار الحاسوب 

الأىمية، سيكون ليا تأثير جذري في بنية المجتمع الإنساني وتطوره، وبزوغ فجر جديد ىو عالم المعمومات التي تحمميا ثورة 
و كما يروق لمبعض أن يصفيا بالثورة الصناعية الثالثة. ولعل أول ما يميز ىذه الحقبة ىو الانتشار الواسع المعمومات، أ

لاستخدام الحاسوب في شتى النشاطات الإنسانية، كأداة لتخزين المعمومات، ومعالجتيا، واسترجاعيا، وكمعاون ىام في 
 في أدائو وتطوره. رئيساً  مجال إلا ويمعب الحاسوب دوراً  التصميم والتصنيع والتحكم والإدارة، بحيث لم يعد ىناك

  
ولم يقتصر انتشار الحواسيب بيذا الشكل الواسع عمى الدول المتقدمة، بل شمل أيضا الدول النامية التي تسعى  

ة والثقافية، تعتمد لمتخمص من واقع التخمف الذي تعيشو، بالقيام ببرامج تنمية طموحة وشاممة، بأبعادىا الاقتصادية والاجتماعي
فييا بشكل أساسي عمى منجزات العمم، وأىميا استخدام الحواسيب، فانتشر استخدام الحاسوب في المنشآت والشركات والبنوك 

وزاد تدفق المعمومات، وأصبحت وسيمة الربط ميسورة بين الأجيزة  وأجيزة الشرطة والقوات المسمحة والاستخبارات، وتطورت تقنياً 
   حفظ المعمومات، واستخدمت البنوك الصراف الآلي في صرف النقود وتحويميا والقيام بالأعمال المصرفية.  المختمفة ل

_____________________________________ 
، وأما بالعربية فيلاحظ أن  Computerوبالألمانية Ordinateur وبالفرنسية Computerتعددت مسميات ىذا الجياز فيو بالإنكميزية  (2)

سميات والمصطمحات المستخدمة غير دقيقة وغير موحدة، ويرجع ذلك إلى غياب المؤسسات التي تعنى بمثل ىذه المصطمحات في وقت الم
مبكر من ظيورىا، و إلى اختلاف المغات التي تتم الترجمة عنيا. وقد استخدم المجمع المغوي اصطلاح "الحاسب الإلكتروني"، بينما اعتمدت 

بمعنى الآلة الكثيرة  ،ير من المصدر حسابثوقد اشتق كاسم آلة عمى وزن التك ،مواصفات والمقاييس اصطلاح "الحاسوب"المنظمة العربية لم
نواع الحساب. والحقيقة أن العمل الحقيقي ليذا الجياز بعيد كل البعد في الغالبية العظمى من تطبيقاتو عن الحساب الذي لا يتعدى كونو أحد أ

ا. ولا نرى ضرورة للإصرار عمى استخدام مصطمحات عربية إذا كانت غير دقيقة  وغير معبرة، وليس عيباً أن تنَفذَ الأعمال التي يقوم بي
في  26، ص 2884 يت: مؤسسة الكويت لمتقدم العممي،كممات دخيمة إلى المغة العربية.  )انظر: محمد زىرة، الحاسوب والقانون، الكو 

 اليامش(.
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التقنية لمحاسوب فقد تعرض للاختراق، وأصبح موضوعاً لما يطمق عميو الجريمة المعموماتية. ورغم الضمانات الفنية و  

يكتفَ في ىذا المجال بسرقة الأجزاء المادية    Informationوالمعمومات والبيانات    Softwareوالبرامج     Hardwareولم  
اتيجيات القومية والبرامج السرية لمدول والشركات ، بل امتد إلى اختراق الشبكات العسكرية والاستر Moneyوالأموال 

 والمؤسسات.
سنتناول  في ىذا البحث  التعريف بالجريمة المعموماتية، وبيان خصائصيا المميزة، وتحديد صورىا وأساليب   

مكانية ملاحقة فاعمييا من الناحية الجزائية، ولا سيما في ظل تشريعنا الراىن، الذي يخمو من  أحكام خاصة مواجيتيا، وا 
لمواجية ىذه الأنماط المستحدثة من الإجرام. عمى خلاف الدول الأخرى التي أصدرت التشريعات اللازمة لمكافحة الإجرام 

( 2874( وكندا )2874( وألمانيا )2865م( والولايات المتحدة الأميركية ) 2862المعموماتي )جرائم الحاسوب(. مثل السويد )
 (.2881( وفرنسا )2882ة المتحدة )( والمممك2874والدنمراك )

 
 تعريف الجريمة المعموماتية -2
 

إن تعريفاً مانعاً جامعاً لمجريمة المعموماتية يبين ماىيتيا ويوضح خصائصيا لم يلاق النجاح حتى الآن، فكل  
عمى فاعل  الجريمة المحاولات التي جرت حتى الآن تنطوي عمى الكثير من العيوب والنواقص، فمن ىذه التعريفات من عوّل 

المعموماتية من حيث وجوب كونو عمى عمم بتقنية الحاسوب، فعرفيا بأنيا فعل غير مشروع يتطمب إتيانو توفر معرفة الفاعل  
بتقنية الحاسوب. والعيب الجوىري ليذا التعريف أنو يعتد بالفاعل دون الفعل. ومنيم من استند إلى الوسيمة التي ترتكب فييا 

عموماتية وىو الحاسوب فعرف الجريمة المعموماتية بأنيا: فعل غير مشروع يستخدم الحاسوب كأداة في ارتكابيا. الجريمة الم
وعيب ىذا التعريف أنو يركز عمى الوسيمة وييمل بيان موضوع الجريمة المعموماتية وماىيتيا. ولذلك فقد ذىب البعض إلى 

وفقاً لوسيمة ارتكابيا أو طبقاً لصفة مرتكبيا، فعرفيا بأنيا فعل غير مشروع  تحديد الجريمة المعموماتية تبعاً لموضوعيا، وليس
يستيدف الوصول إلى المعمومات المخزنة في الحاسوب بغية نسخيا أو تغييرىا أو حذفيا أو إتلافيا أو جعميا غير صالحة 

تكاب الجريمة وتجاىل الطبيعة المميزة للاستخدام أو المساس بيا. وقد أخذ عمى ىذا التعريف أنو أغفل دور الحاسوب في ار 
لممجرم المعموماتي. ولذلك فقد حاول البعض المزاوجة بين ىذه التعريفات فقال: إن الجريمة المعموماتية ىي فعل ضار يستخدم 

برامج بغية الفاعل، الذي يفترض أن لديو معرفة بتقنية الحاسوب، نظاماً حاسوبياً أو شبكةً حاسوبيةً لموصول إلى البيانات وال
 نسخيا أو تغييرىا أو حذفيا أوتزويرىا أو تخريبيا أو جعميا غير صالحة أو حيازتيا أو توزيعيا بصورة غير مشروعة.

  

 خصائص الجريمة المعموماتية -3
 

مما تقدم تتبين الصفات العامة والخصائص المميزة لمجريمة المعموماتية. فالجريمة المعموماتية تتميز بخصائص  
وبعدىا عن تميزىا عن غيرىا من أنواع الجرائم الأخرى. فأول ما يمفت النظر في الجريمة المعموماتية ىو نعومتيا  وصفات
فلا تتطمب لارتكابيا العنف ولا استعمال الأدوات الخطرة كالأسمحة وغيرىا، فنقل بيانات ممنوعة أو التلاعب بأرصدة  العنف

فأغمب الجرائم  تنفيذىا بسرعة رار. ثم إن الجريمة المعموماتية تمتاز أيضا بإمكانيةز ألا تحتاج إلا إلى لمسات  البنوك مثلاً 
 بإمكانية ارتكابيا عن بعد المعموماتية ترتكب بوقت قصير جداً قد لا يتجاوز الثانية الواحدة، وتتميز الجريمة المعموماتية أيضاً 

اعل تنفيذ جريمتو في مكان بعيد عن المكان التي يكون فيو، فلا تتطمب وجود فاعل الجريمة في مكان الجريمة؛ بل يمكن لمف
فالشخص القائم عمى الحاسوب في أحد المصارف في طوكيو يستطيع أن يحول مبمغاً من المال من فرع المصرف في طوكيو 
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ن الغالبية العظمى من الج رائم المعموماتية التي إلى فرعو في برلين في ألمانيا أو نيويورك في الولايات المتحدة الأميركية، وا 
يكون الفاعل في دولة والمجني عميو في دولة أخرى. وىذا أدى  إلى ظيور مشاكل تتعمق   Internetترتكب عبر الإنترنت 

بالاختصاص المكاني، وجعل التعاون الدولي أمراً محتماً لمواجية ىذا النوع الجديد من الإجرام ومكافحتو. وأخيرا فإن الجرائم 
لعدم وجود الآثار المادية التقميدية ) مثل بقع الدم، تكسير، خمع...الخ(. وىذا ما جعل وسائل  صعبة الإثباتة المعموماتي

الإثبات التقميدية غير كافية، مما أدى إلى البحث عن أدلة فعالة لإثباتيا، كاستخراج البصمات الصوتية أو استعمال شبكية 
 ة.العين ومضاىاتيا باستخدام وسائل آلية سريع

 
 صور الجريمة المعموماتية  -4
 

تقتضي دراسة الجريمة المعموماتية التعرض لمكشف عن الصور والأشكال التي تتجمى فييا. وىنا لا بد من التفريق  
بين الأفعال غير المشروعة التي تستيدف الحاسوب بحد ذاتو، وبين الأفعال التي تستيدف أمن نظم الحاسوب ومكوناتو المادية 

Hardware    والبرامجSoftware  والبياناتInformation  الموجودة فيو. أي بين الأفعال التي تنطوي عمى الاعتداء
المادي عمى أجيزة الحاسوب وأدواتو، وبين الأفعال التي تقع عمى المعمومات والبرامج التي يحتوييا.  فالحاسوب بوصفو جيازاً 

والفأرة  Keyboardولوحة المفاتيح  Monitorوشاشة الإظيار  System Unitمكوناً من عدة أجزاء؛ مثل وحدة النظام 
Mouse،  وتوابعو مثل الطابعةPrinter  وماسحة الرسومScanner،  يمكن أن يكون ىو أو بعض أجزائو موضوعاً لجرائم

ر مالكو أو المرخص مختمفة يحظرىا القانون، مثل سرقة شاشة الإظيار أو تخريب لوحة المفاتيح  أو استخدام الحاسوب من غي
لو بالاستخدام، أو استخدامو بشكل عشوائي من قبل غير المختصين، أو استخدامو بشكل غير قانوني؛ كأن يستخدم لمتخطيط 
لارتكاب جريمة معينة، أو استخدامو لغير الغرض المعد لو؛ كأن يستخدمو الموظفين أو العاممين  في التسمية ببرامج الألعاب 

لشخصية غير المرتبطة بالعمل الرسمي، وفي مثل ىذه الأفعال لا يختمف الحاسوب عن غيره من الأشياء. أو بعض الأغراض ا
ن كان وجودىا يرتبط بوجود الحاسوب لكنيا تخرج عن نطاق البحث، ولا تدخل في مفيوم الجريمة  والواقع أن ىذه الأفعال وا 

الأنشطة غير المشروعة التي تستيدف مكونات الحاسوب المادية المعموماتية عمى اعتبار أن الجريمة المعموماتية  تنحصر ب
بنسخيا أو تغييرىا أو حذفيا أو تخريبيا أو جعميا غير صالحة أو حيازتيا أو توزيعيا بصورة غير  (1)والبرامج والمعمومات

ن كانت تدخل في مفيوم الجرائم الواقعة عمى الحاسوب.  مشروعة وما إلى ذلك، وا 
ماتية وفقاً لمتحديد السابق تتجمى بأشكال مختمفة: مثل اختراق الحاسوب لتدمير البرامج والبيانات والجريمة المعمو  

أوشركات،  (2)الموجودة فيو أو تعديميا، أو الدخول إلى شبكة الحاسوب بغير وجو حق للاطلاع عمى أسرار الغير من أشخاص
عمى شبكة الحاسوب العائدة إلى إحدى البنوك أو استخدام برامج الحاسوب المحمية بدون تصريح، أو الدخول 
 _____________________________________________ 

قماً أو عبارةً أو ( ويجب ىنا تفسير تعبير المعمومات تفسيراً واسعاً، أي الأخذ بالمفيوم الشامل ليا بأصنافيا وأشكاليا المختمفة، فقد تكون المعمومة ر 1)
بيانياً أو صورةً أو مخططاً، كما يمكن أن تكون عبارة صوتية أو إشارة منطقية. وقد تكون شخصية أو سياسية أو ثقافية أو جممةً أو نصاً أو شكلًا 

   عسكرية أو اقتصادية أو عممية أو اجتماعية.
بين النتائج المخيفة لسوء استخدام  سيولة من ذي قبل بفضل استعمال الحاسوب. ومن أكثر( لقد أصبح التوصل إلى البيانات و الحقائق عن الأفراد  2)

وب الحاسوب إمكان التعرف عمى الأفراد من خلال أخذ المعمومات الخاصة بيم. وليذا ينبغي أن تكون المعمومات الشخصية المحتفظ بيا في الحاس
من المعموم أن استخدام ىذه  آمنة من وصول غير المرخص ليم إلييا، ويجب أن تستخدم المعمومات الشخصية في الأغراض المشروعة فقط. و 

ي المعمومات يتم الاتفاق عميو مع صاحب المعمومات أو بموجب نص قانوني يترتب عمى مخالفتو توقيع العقاب. والحقيقة أن تخزين المعمومات ف
التطور التكنولوجي عمى مبدر لويس، أثر انظر  الحواسيب يعطي القائمين عمى ىذه  الحواسيب والمسؤولين عنيا سمطة الضغط وفرض النفوذ )

 ومابعدىا( 216الحريات العامة، الإسكندرية: منشأة المعارف، ص 
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لتدمير البيانات أو تعطيل استخدام البرامج  (3)والمؤسسات لمحصول عمى مبالغ مادية،  أو استخدام فيروسات الكمبيوتر
 الأصمية المخزنة في الحاسوب.

 لمحق المعتدى عميو إلى المجموعات التالية: ويمكن تصنيف صور الإجرام المعموماتي طبقاً 
 :ريمة تغيير المعمومات المعالجةج 4 - 1- 

يسأل عن جريمة تغيير المعمومات مَن يزيل أو يحتبس أو يعدل أو يجعل غير قابمة للاستعمال المعمومات المخزنة  
تم فييا الجريمة. فيمكن أن تتم من خلال غرس ولا ييم ىنا الوسيمة التي ت( 4)بشكل غير مشروع. أو مغناطيسياً  إلكترونياً 

فيروسات الكومبيوتر لإحداث الإخلال المطموب. والحق الجدير بالحماية الجزائية ىتا ىو حق الانتفاع بالمعمومات والاستفادة 
 منيا بتجريم الاعتداء عمييا عن طريق الإضرار بإمكانية الانتفاع الحقيقية بيا.

  لجة المعمومات )تخريب الكومبيوتر(:جريمة الإخلال بمعا 4 -2-
يرتكب ىذه الجريمة من يخل بمعالجة المعمومات العائدة لمغير، بحيث يزيل المعمومات أو يحتبسيا أو يغيرىا، أو  

وىذه  (5)يجعميا غير قابمة الاستعمال أو يخرب معالج المعمومات أو حامل المعمومات، أو يجعمو غير صالح للاستعمال.
Softwareطوي عمى الإخلال بعمميات معالجة المعمومات سواء تمت بالاعتداء عمى البرمجيات الجريمة تن

أو عمى المعالج  (6)
 والمصمحة الجديرة في الحماية ىنا ىي حسن أداء عمميات معالجة المعمومات. .Hardwareوحامل المعمومات 

  الاحتيال عمى الحاسوب: 4 - 3-
غل الحاسوب لمحصول عمى مبالغ نقدية غير مشروعة لو أو لغيره، وذلك بالتأثير يسأل عن ىذه الجريمة كل من يست 

عمى نتيجة عممية معالجة المعمومات من خلال صيغة خاطئة لمبرنامج، أو عن طريق استعمال معمومات غير صحيحة، أو 
عمى سير عممية معالجة  أو فيما عدا ذلك عن طريق التأثير ،غير كاممة، أو عن طريق استعمال غير مرخص لممعمومات

والحق الذي يجب حمايتو ىنا ىو حق الممكية، من أشكال الاعتداء التقنية الجديدة التي أبرزىا استخدام  (7)المعمومات.
أنواع الإجرام المعموماتي حدوثاً، فقد سجمت إحصائيات الشرطة في  أكثرالحاسوب في المعاملات المالية. وىذا النوع من 

 (  8)، وقعت غالبيتيا  نتيجة إساءة استخدام الرقم السري لبطاقات الصرف الآلي.2884ألف حالة في عام  17ألمانيا حوالي 
ومن الأمثمة عمى جريمة الاحتيال عمى الحاسوب أن قام رئيس قسم معالجة البيانات بأحد المصانع في ألمانيا بإعداد برامج 

مى الدوام مديونية شركة تابعة لشريك لو في معاممتيا المالية مع تصحيحية في حاسوب المصنع الذي يعمل بو، كي تمغي ع
 المصنع، وذلك بجعل الحساب المدين ليذه الشركة صفر عمى الدوام.

  التجسس عمى المعمومات: 4 - 4-
 يشمل ىذا النوع من الإجرام جميع الأنشطة التي تستيدف اختراق الحاسوب بغير وجو حق لمحصول عمى 

_____________________________________ 
امج الفيروسات ىي عبارة عن برامج تصمم كما تصمم برامج الحاسوب المختمفة، وتستطيع الفيروسات أن تقوم بجميع العمميات التي تقوم بيا البر (  3)

ع إنشاء ممفات جديدة. وليذه الفيروسات العادية، فتستطيع أن تمسح الممفات بجميع أنواعيا، كما تستطيع تغيير أسماء الممفات وتواريخيا، كما تستطي
 Boot Sectorوالتخزين في برامج بدء التسجيل  Replicationوالتكاثر  Stealthخصائص عامة، فيي تمتاز بخاصية التسمل والعمل في الخفاء 

المسؤولية القانونية الناشئة عن ماجد عمار، وانظر أيضاً  142، ص 2888محمد فتحي عيد، الإجرام المعاصر، الرياض: أكاديمية نايف انظر )
 وما بعدىا(. 61، ص 2878استخدام فيروسات الكومبيوتر، القاىرة: دار النيضة العربية 

 ff.    SK (Hoyer),  S. 8 ff. und  Lackner, 1205أ من قانون العقوبات الألماني والتعميق عمييا في: 222(  انظر المادة 4)
 ff.    SK (Hoyer),  S. 12 ff. und  Lackner, 1207 ن العقوبات الالماني والتعميق عمييا في:ب من قانو 222(  قارن :المادة 5)
 ,Wessels(  والبرامج ىي في حقيقة الآمر شكل من أشكال المعمومات تقوم بما تحتويو من تعميمات بدور توجييي في عمل الكومبيوتر )6)

Strafrecht, BT 2,  S. 150 .) 
   SK (Samson/Günter), S. 56ff. und Lackner, S. 1088     أ من قانون العقوبات الألماني والتعميق عمييا في 152(  انظر المادة 7)

 SK (Günter), S.57, Nr. 2(  انظر:  8)
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 واستغلاليا كأسرار شخصية أو اقتصادية أو صناعية أو عسكرية أو عممية. وقد عاقبت المادة  ،معمومات خاصة أو حكومية
من قانون العقوبات الألماني كل من يحصل لو أو لغيره عمى المعمومات المخزنة إلكترونياً أو مغناطيسياً المحمية ضد  أ121

متعمقة بالأشخاص أو دخول الغير عمييا. والحق الذي يستيدف القانون حمايتو ىنا ىو الحفاظ عمى سرية المعمومات ال
 المؤسسات أو الدول، وعدم استغلاليا لتحقيق أغراض مادية أو تجسسية أو استراتيجية أو تدليسية.

 تزوير المعمومات المعالجة: 4 - 5-
يتضمن ىذا النوع من الإجرام المعموماتي تزوير المعمومات المخزنة إلكترونياً أو مغناطيسياً والتي يحتج بيا. فكل من  

بتغيير مفتعل لممعمومات الموجودة في الحاسوب، والتي يحتج بيا، أو يقوم باستخدام المعمومات المحرفة يرتكب جريمة  يقوم
التزوير المعموماتي. واليدف من تجريم ىذا النوع من الأفعال ىو الحيمولة دون إساءة استخدامات الحواسيب بغرض التزوير،  

ىنا ليست المعمومات بحد ذاتيا أو حق الانتفاع بيا كما ىو الحال في جريمة تغيير والمصمحة الجديرة بالحماية الجنائية 
نما ىي الثقة بالمعمومات المعالجة والتي يحتج بيا في المعاملات القانونية والرسمية، والحيمولة دون استخراج مال عمومات، وا 

 (22)وثائق مزورة تخل بالثقة والأمانة بين الناس في المجتمع.
 

  الجرائم المعموماتية في القانون السوري: كانية ملاحقةإم 5-
 

السؤال الذي يطرح الآن يتركز حول إمكانية تطبيق قانون العقوبات السوري بوجو خاص والقوانين الجزائية السورية  
 بوجو عام وتكييف نصوصيا كي تتيح إمكانية ملاحقة الجرائم المعموماتية أو بعضيا عمى الأقل.

البداية من الإشارة إلى أنو عندما سن المشرع السوري قانون العقوبات الصادر بالمرسوم التشريعي رقم لا بد في   
، لم يكن معروفاً ما يطمق عميو اليوم الإجرام المعموماتي أو 2838أيمول  2والمطبق في  2838حزيران عام  11بتاريخ  237

قريب ولا من بعيد عمى ذكرىا والتعرض ليا بوضع القواعد القانونية  الجرائم التي تقع عمى الحاسوب. وبالتالي لم يأت لا من
 الجزائية المناسبة واللازمة ليا.

بل حال المشرعين في العالم أجمع. ولما عرضت  أمام المحاكم بعض  ،وليس ىذا ىو حال المشرع السوري فحسب 
والتي يطمق عمييا الآن الجرائم المعموماتية،  ،ار الحاسوبالأفعال الذي تتضمن عدواناً عمى الفرد والمجتمع، والتي أفرزىا ابتك

تحير القضاء في أمرىا، فمن جية ىناك اعتداء واضح ومثبت عمى الفرد والمجتمع، ومن جية أخرى لا يوجد نص تشريعي 
التي تمس القيم يجرم ىذه الأفعال ويحدد العقوبات اللازمة ليا. والذي غل يد القضاء الجزائي في الحكم عمى ىذه الأفعال 

المادية والمعنوية لمفرد والمجتمع عمى السواء ىو مبدأ شرعية الجرائم والعقوبات الذي يعني بأنو لا يجٌرم فعل ولا يعاقب عميو إلا 
رم وأركانو وشروطو ويبين العقوبة المستحقة عمى مرتكبو. وىذا ما أدى في النياية إلى ترك جّ بنص قانوني يحدد نوع الفعل الم  

 ل ىذه الأفعال دون عقاب وجعميا  بمنأى عن حماية القانون الجزائي.مث
نكمترا  واليابان والنمسا وبمجيكا حاول أن يلاحق ىذه الأفعال  (22)عمى أن القضاء في بعض الدول مثل ألمانيا وفرنسا وا 

ساءة الأمانة  العقاب  وغيرىا بغية إنزالتحت ستار جرائم منصوص عمييا في قانون العقوبات، مثل السرقة والاحتيال وا 
بمرتكبييا، ولا سيما أنيا تتضمن اعتداء خطيراً عمى القيم المادية والروحية التي يجب أن تنعم بحماية القانون الجزائي. 

____________________________________________________ 
 : يضا من قانون العقوبات الألماني. وانظر أ 162و  158انظر المادة   (  22)

Wessels, Strafrecht BT 1, Nr. 858, S. 176,  SK (Hoyer), §§ 269 u. 270 , Lackner, §§ 269 u. 270                               

لعام  275رقم  والتي ارتكبت قبل صدور قانون إساءة استعمال الحاسوب  8/2882/ 5(   انظر حكم القضاء الإنكميزي في قضية وايتمي بتاريخ 22)
وانظر   Allen, Michael J., Criminal Law, UK: Blackstone Press Limited, 1996, P. 410 & 411مشار إليو في كتاب  2882

  .Wessels, Strafrecht BT 2, Nr. 168 f. S. 43والأحكام المشار الييا عند  NJW, 87, 336ايضا حكم المحكمة العميا في ىامبورك  
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قضاء عندنا أن يلاحق مثل ىذه الأفعال التي تشكل جرائم الحاسوب وان يحقق حماية جنائية لممعمومات والسؤال ىل  يمكن لم
 المخزنة إلكترونياً أو مغناطيسياً؟ 

أو بصيغة أخرى ما ىو مدى انطباق نصوص قانون العقوبات عندنا عمى بعض أشكال ىذه الجرائم؟  ىذا ما سنتناولو بإيجاز 
 فيما يمي:

  قة:السر  5 - 1-
من قانون العقوبات ىي "أخذ مال الغير المنقول دون رضاه" فيل يمكن اعتبار  512السرقة كما عرفتيا المادة  

 الشخص الذي يختمس المعمومات من الحاسوب بدون رضا صاحبو سارقاً وملاحقتو بيذا الجرم؟ 
من القانون  2/ 72المال كما عرفتو المادة لا بد في البداية من معرفة فيما إذا كان يمكن اعتبار المعمومات مالًا.  

 المدني ىو كل شيء غير خارج عن التعامل بحكم طبيعتو أو بحكم القانون يصمح أن يكون محلًا لمحقوق المالية"
ن كانت قابمة لأن تكون محلًا لمحقوق   وبناء عميو فقد ذىب الرأي الراجح إلى رفض اعتبار المعمومات مالًا، فيي وا 
لا أنيا لا تعتبر في ذاتيا شيئاً مادياً مجسماً قابلًا لمحيازة وبالتالي يصمح للاختلاس )الأخذ( الذي ينصب عميو فعل المالية، إ

، فإن ىذه Supportالسرقة، وعميو فيي غير صالحة لأن تكون محلًا لجريمة السرقة، وأما إذا أفرغت المعمومات في دعامة 
 لسرقة لا المعمومات التي تحتوييا.الدعامة تصمح لأن تكون محلًا لجريمة ا

لا تقتصر عمى الماديات، بل تمتد لتشمل ما ىو  ءفي حين رأى البعض أن المعمومات ىي شيء ، فكممة شي  
ن التطور العممي يفرض عمينا أن نعتد بفكرة الكيان المادي لمشيء. فالمعمومات ليست شيئاً مادياً ممموساً ومحسوساً،  معنوي. وا 

ان مادي يمكن إدراكو ىذا من جية. ومن جية أخرى فإن القانون الجزائي يستيدف بنصوصو تحقيق غايات ولكن ليا كي
تختمف عما تستيدفو فروع القانون الأخرى، ومن المنطقي أن يحدد القانون الجنائي لبعض المصطمحات القانونية مدلولًا مختمفاً 

لح الاجتماعية التي يراىا جديرة بالحماية، فنراه يعطي لمشيك مدلولًا عما يقصد بو في الفروع الأخرى، حيث يقتضي ذلك المصا
أوسع مما يحدده لو الفرع الذي ينظم أحكامو وىو القانون التجاري، كما يعطي لممنقول في سياق جرائم الأموال مدلولًا أوسع 

يمكن أن نعطي لمدلول المال في معرض  نطاقاً مما يحدده القانون المدني، الفرع الذي ينظم أحكام المنقول... الخ. وعميو
جريمة السرقة مدلولًا أوسع من مدلول القانون المدني الذي عرف المال بالشيء . أضف إلى ذلك أن المشرع الجزائي عندما 
عرف جريمة السرقة استخدم اصطلاح المال والمال يمكن أن يكون مادياً ويمكن أن يكون معنوياً. وبالنتيجة فالمعمومات 

 (21)عالجة آليا تعتبر وفقا ليذا الرأي مالًا معنوياً تصمح لأن تكون محلًا لجريمة السرقة.الم
اعتراض  ،دون رضاء صاحبيا وقد أثير في معرض انطباق جريمة السرقة عمى اختلاس المعمومات المعالجة آلياً  

نقول ىو كل مال  يمكن تغيير موضعو، أي . فالمأخر يتمحور حول مدى انطباق صفة المنقول عمى المعمومات المعالجة آلياً 
رفعو من مكان وجعمو في موضع أخر. والمعموم أن المعمومات يتم نقميا دون خروجيا من المكان الذي تكون فيو، فالأصل لم 
ينقل ولم ينقص منو شيء، وما تزال المعمومات عمى الرغم من حصول الجاني عمييا بين يدي مالكيا وتحت سيطرتو.  وقد 

في معرض الرد عمى ىذا الاعتراض أن العبرة ليس في المعمومات بحد ذاتيا بل بما تنطوي عميو من قيمة، وان قيمتيا قد  قيل
نقصت بفعل الاختلاس الذي يقع بمجرد التقاطيا ذىنياً، لأن صاحبيا فقد حقو في احتكار استغلاليا والانتفاع بيا. وعميو فقد 

 ية ملاحقة مرتكبي مثل ىذه الأفعال بجريمة السرقة.خمص ىذا الاتجاه إلى القول بإمكان
________________________________________________________ 

(  وقد ثار خلاف مشابو عند اكتشاف الكيرباء يتمحور حول مدى صلاحية القوى الكيربائية لأن تكون موضوعا لمسرقة، ومرد ىذا الخلاف ىو 21)
لكيرباء: فبعض الآراء ذىبت إلى اعتبارىا مجرد حالة لممادة التي تسري في خلاليا، وطبقا ليذا الرأي تتجرد الكيرباء من النزاع حول تحديد طبيعة ا

غير ذي وزن يتخذ  مادياً  الكيان المادي وبالتالي لا تصمح محلا لجريمة السرقة؛ في حين ذىبت بعض الآراء الأخرى إلى اعتبار الكيرباء تياراً 
 ل الجسم الذي يخترقو وتصمح بالتالي محلا لجريمة السرقة. لنفسو مجرى خلا
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  الاحتيال: 5 - 2-
الاحتيال أو النصب ىو حمل الغير بوسائل الخداع عمى تسميم مال منقول أو غير منقول. والاحتيال جريمة عاقب  

مى الكومبيوتر؟ فالذي يستغل الحاسب ، فيل يمكن تطبيقيا عمى فعل الاحتيال ع532عمييا قانون العقوبات السوري في المادة 
 لمحصول عمى مبالغ نقدية غير مشروعة لو أو لغيره، يشبو الذي يستغل الغير لحممو عمى تسميم مالو! 

لا يمكن في الحقيقة القول بذلك ما لم نتجاوز فارقين جوىريين ىما: أن فعل الاحتيال يتطمب خداع إنسان بوسائل  
ن ممكية شيء وليس خداع آلة، كما ىو الحال عند الاحتيال عمى الحاسوب، فالحاسوب جياز وأعمال مضممة، لكي يتنازل ع
ولكنو جامد لا إحساس فيو، فلا يمتمك الخصائص البشرية القادرة عمى التمييز. والثاني ىو أن  ،يمبي طمبات من يعرف تشغيمو

ومبيوترية( التي يقوم بيا مجرمي المعموماتية لمتأثير عمى القانون حدد طرق الخداع والتي تختمف جذرياً عن طبيعة الأعمال )الك
 نتيجة معالجة المعمومات بغية الحصول عمى منافع مادية. 

   إساءة الائتمان: 5 - 3-
إساءة أو خيانة الأمانة ىي استيلاء شخص عمى مال منقول يحوزه بناء عمى عقد من عقود الأمانة عن طريق خيانة  

تو من أمين عميو لحساب مالكو إلى مغتصب لممكيتو. فالذي يسيء الأمانة يجحد بحق المالك الذي الثقة، وذلك بتغيير صف
سممو مالو وائتمنو عميو، ويدعي لنفسو ىذا الحق ويتصرف بالشيء تصرف المالك فيختمسو أو يتمفو. وقد عاقب المشرع 

ات. فيل يمكن معاقبة الشخص الذي يستولي عمى وما بعدىا من قانون العقوب 545السوري عمى إساءة الأمانة في المادة 
المعمومات المسممة إليو والمؤتمن عمييا، والذي يختمسيا أو يتمفيا بجريمة إساءة الأمانة؟  فالأمين عمى المعمومات التي تحتوييا 

تخدميا استخداماً أجيزة الحاسوب أو برامج الحاسوب الذي يخالف الاتفاق الذي يربطو مع مالك المعمومات ويبددىا، أو يس
 يستنزف قيمتيا كميا أو بعضيا ألا يعتبر مسيئاً للأمانة؟ 

 يصطدم ىذا التكييف بعقبة مفادىا ىل المعمومات شيء قابل لمحيازة؟   
بينا في معرض دراسة مدى انطباق جريمة السرقة عمى فعل سرقة المعمومات الخلاف حول إمكانية اعتبار  

كن حيازتو. ووجدنا أن الرأي الراجح يشترط في المال أن يكون ذا طبيعة مادية. ويرفض التوسع في المعمومات شيئاً مجسماً  يم
تفسير النصوص الجزائية. وتطبيقاً لذلك إذا اؤتمن شخص عمى معمومات مخزنة  فبددىا أو اختمسيا أو تصرف بيا تصرف 

 .المالك فلا يرتكب جرم إساءة الأمانة
 التزوير: 5 - 4-

من قانون العقوبات السوري التزوير بأنو "تحريف مفتعل لمحقيقة في الوقائع والبيانات التي يراد  332دة عرفت الما 
من  333. وقد عاقبت المادة "إثباتيا بصك أو مخطوط يحتج بيما يمكن أن ينجم عنو ضرر مادي أو معنوي أو اجتماعي

يمكن ملاحقة الذين يرتكبون أفعال تزوير المعمومات المعالجة آليا  يستعمل المزوَّر وىو عالم بأمره بعقوبة مرتكب التزوير. فيل
 التي يحتج بيا، أو الذين يستعممون المعمومات المعالجة المزورة مع عمميم بأمرىا بجرم التزوير؟

اشترط القانون في التزوير وجود صك أو مخطوط.  ويراد بالصك أو المخطوط كل مسطور يتضمن علامات ينتقل   
فكر لدى النظر إلييا من شخص إلى آخر، فجوىر الصك أو المخطوط ىو أنو وسيمة لمتعبير عن فكرة. فالصك أو بيا ال

المخطوط ىو موضوع وموطن الحماية التي يقرىا القانون بالعقاب عمى التزوير، ذلك أن فحواه ىو الحقيقة التي يريد حمايتيا، 
أو التزوير، أو الوعاء الذي تقع عميو جريمة التزوير. فإذا انتفى الصك أو وىو الموضوع الذي ينصب عميو فعل تغيير الحقيقة 

 المخطوط انتفى التزوير.

__________________________________________ 
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 فيل يمكن أن نعتبر الوعاء الذي يحمي المعمومات المعالجة آلياً صكاً أو مخطوطاً، ونلاحق مزورىا بجرم التزوير؟ 
ودون استعمال القياس المحظور في المواد الجزائية نتيجة لمبدأ من الصعب في الواقع دون التوسع في التفسير  

الشرعية الجزائية أن نعتبر الوعاء الذي يحمل المعمومات المعالجة آلياً صكاً أو مخطوطاً. مما يعني بداىة عدم إمكانية ملاحقة 
 أفعال تزوير المعمومات المعالجة آلياً في ظل تشريعنا الراىن.

  التخريب: 5 - 5-
يب واليدم التي تستيدف الأبنية وما بعدىا من فانون العقوبات السوري عمى أعمال التخر  628اقبت المادة ع 

الأنصاب التذكارية والتماثيل وأي شيء منقول أو غير منقول لو قيمة تاريخية  والمناظر الطبيعية أو أبنية الغير أو أي شيء و 
 مما لم يعين مما سبق.

ق.ع.س. والتي لم  628لممادة  مات المعالجة آلياً ضمن طائفة الأشياء التي لم تعين سنداً فيل يمكن اعتبار المعمو  
 يذكرىا المشرع عمى سبيل التعداد؟ وبالتالي إضفاء الحماية الجزائية عمييا وملاحقة مرتكبييا بجرم التخريب.

 ينطبق عمييا وصف الشيء.   تثور ىنا المشكمة نفسيا التي أثرناىا من قبل وىي ىل المعمومات المعالجة مما
  

 الخاتمة 6 - 
 

مما تقدم يتبين أن المعمومات المعالجة آلياً لم تحظَ حتى الآن بالحماية القانونية الجزائية لدينا. وأنو وحتى مع التوسع  
يمكن ملاحقة في تفسير النصوص الجزائية الموجودة مع ما يكتنف ذلك من مخاطر المساس بمبدأ الشرعية الجزائية، فإنو لا 

إلا فئة محددة جداً وقميمة من الأفعال التي تندرج تحت ما يسمى بالإجرام المعموماتي، ويبقى القسم الأكبر والأىم خارج نطاق 
التجريم وبعيداً عن الحماية الجزائية اللازمة. مما يدفعنا لمقول بأن مسألة الحساسية التشريعية أصبحت ظاىرة بارزة في الدول 

، مما تخمقو الحياة الحديثة عمى الأفعال التي تستحق التجريم المتخمفة ونحن منيا. فالمشرع السوري مبطئ في الردالنامية و 
المتطورة من أشكال إجرامية وفي مقدمتيا الإجرام المعموماتي. وىذا ما يجعمنا نؤكد عمى ضرورة وجود سمطة تشريعية يقظة 

لكشف عن الصور الإجرامية المستحدثة؛ بجعل النص التشريعي قادراً باستمرار ونظام اجتماعي قادر من خلال مؤسساتو عمى ا
 عمى ملاحقة التطورات ومسايرة منجزات العمم، والرد عمى الأفعال التي تتضمن عدواناً عمى الفرد أو المجتمع.
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